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Podvodné internetovénákupy v ČLR

Mezinárodníobchod s sebou nese jako každé jiné podnikání určitá rizika. Prodávajícíhoa kupujícího často dělí vzdálenost
tisíce kilometrů, jazykové bariéry a právní překážky. Podnikání v Číně je však v tomto ohledu ještě specifičtější – bájné
představy o čínských cenách lákají evropskéa americkéspotřebitele a podnikateledo pastí tzv. scammerů– na internetu
podnikajícíchpodvodníků. O tom, jak scammera odhlait se dočtete na této stránce.

Před jakýmkolinákupemzboží z Číny je vhodnémít na paměti, že značkové zboží není na čínském trhu téměř nikdy levnější,
než na trhu evropském. Podezřelese jeví jakákoli cena, za kterou čínský prodávající inzeruje zboží zavedenýchsvětových
značek, a která je ve srovnání s evropskoumaloobchodnícenou nižší než 70 procent této maloobchodníceny. ZatímcoČína je
rájem levných a ne vždy kvalitníchproduktů, skutečně kvalitní a značkové výrobky jsou často dražší než v zemi výrobce.
Prodávající je v případě, že nabízí podezřele levné značkové zboží, většinoupřipravennabídnout více či méně věrohodnou
historkuo velkoobchodníchslevách. Ve většině případů je však kupující ve výsledku obdrží zboží padělané, nebo v zásilce nalezne
zboží jiné (zpravidla v podstatě neprodejné), či v horším případě žádné. Padělané zboží může být zabaveno již při cestě z Číny (v
takovémpřípadě jdou náklady na vrub kupujícího) a jeho prodej v ČR je samozřejměv rozporu s legislativouupravujícíochranu
práv duševníhovlastnictví. Mějte na paměti, že pokud se nabídka prodejce zdá příliš výhodná, než aby byla skutečná, pak se
pravděpodobnějedná o podvod.

Scammeři nejčastěji využívají ke svým podvodůmslužby společností přebírajícíchpeníze jako je Money Gram nebo Western
Union. Uričté procento scammerů však kupujícíhovyzve k platbě na účet. Kupujícíby se měl mít na pozoru, pokud je tento účet
veden na jméno fyzické osoby a nikoli na jméno právnickéosoby (tedy na danou firmu). Založit účet bez potvrzení o existenci
firmy totiž není možné a tak může účet na jméno obchodníkanapovědět spíše o tom, že daná firma vůbec neexistuje. Vždy se
snažte obchodovats těmi partnery, kteří uvádějí účet znějící na jméno společnosti, nikoli na jméno fyzické osoby.

Ověřte si, že prodávajícívám před uzavřenímobchodu sdělil plnou adresu svého sídla resp. bydliště. Znát adresu
prodávajícíhoje nezbytné v případě uplatněnímožnýchpozdějšíchnároků vzniklých z obchodníhovztahu, podezřeláadresa však
může také a priori odhalit scammera. Je vhodnémít adresu prodávajícíhov transkripci(pyinin), pro cizince je většinouadresa
uvedená v čínských znacích matoucí. Přitom je nezbytné, aby adresa obsahovalaco nejkonkrétnějšíidentifikačníznaky –
pokročilejšíscammeři často uvádějí svou skutečnouadresu (falešná je totiž poměrně lehce odhalitelná, viz dále), ale pouze do
úrovně distriktu. Řada čínských měst v počtu obyvatel atakuje desetimilionovouhranici a proto je praktickynemožnéjen z takto
obecných údajů scammera vystopovat. Vždy trvejte na zaslání adresy kupujícího do úrovně čísla popisného.

Většina scammerůpoužívápři realizaci svých podvodnýchobchodů služeb tzv. money by wire společností, jako je Western
Union nebo Money Gram. Tento peněžní transfer funguje tak, že se prodávající s kupujícímdohodnouna společném hesle, na
jehož základě prodávající získá po odeslání zásilky na své pobočce např. Western Union peníze, které kupující před tím u své
pobočky složil. Tyto společnosti samotné proti scamu tvrdě bojují, přesto nelze ignorovat skutečnost, že platby tohoto typu jsou
naprosto anonymnía jako takové nevhodnék realizaci obchodů na dálku (především tam, kde jde o velké částky, nebo se partneři
důkladně neznají). Pokud se i přesto rozhodnete využít tohoto způsobuplacení, nesdělujtekupujícímučíslo peněžního transferu
(tzv. MTCN), dokud nechcete, aby měl skutečně přístup k penězům. Běžná taktika scammerů je požádat o toto číslo před tím, než
zásilku odešlou s odůvodněním, že potřebují pouhé potvrzení o odeslání peněz. Skutečnostje ovšem takové, že Western Union
umožní výběr peněz pouze na základě sdělení tohoto čísla a nevyžaduje již v takovémpřípadě dohodnutéheslo. Používejte
služeb Western Union a Money Gram pouze v případě, že kupujícímu důvěřujetea nikdy nesdělujte předčasněheslo a číslo
peněžního převodu.

Sofistikovanéhoscammera není lehké odhalit ani za pomoci specializovanýchfirem. Na trhu se však naštěstí vyskytuje
převážnávětšina podvodníků, jejichž odhalení nevyžadujevíce, než dostupné informačnízdroje. Jednímz nejcennějšíchje
vyhledání partnerav čínských Žlutých stránkách(http://www.yp.net.cn) , které jsou také dostupné v angličtině. Pomocí
jednoduchéhozadání firmy obchodníhopartnerado vyhledávácíhopole může prodávající odhalit některé zásadní nesrovnalosti
především co se adresy týče (skutečnáadresa je samozřejměscammerovýmnejpečlivěji střeženýmtajemstvím). Méně
sofistikovaným, ale stejně funkčním je progooglovánífirmy obchodníhopartnera. Pokud daná společnost tvrdí, že je v oboru
lídrem (což je tvrzení, které mají scammeři v oblibě), ale Googolenenachází informace a jedináwebová stránka, jejíž adresu



  
 

partner poskytuje, vypadá jako z hlouby devadesátých let a angličtinaje plná chyb, mějte se na pozoru. Vždy použijte dostupné
vyhledavačea zjistěte si o prodávajícímmaximum veřejnědostupných informací.

Je vhodnémít se na pozoruv případech, kdy je prodávajícípodezřele rychle schopen měnit některé podstatné náležitosti
obchodu, jako jsou například parametryzboží, kvantitanebo způsob balení. Příliš promptní reakce na požadavky kupujícího
nemusí znamenat jen flexibilitučínskéhopartnera, ale často také skutečnost, že tento žádný reálný obchod realizovatzájem
nemá. Kupujícíby se měl mít rovněž na pozoru v případech, kdy je na něj ze strany prodávajícíhovyvíjenpřílišnýnátlak na
urgentnostuzavření obchodu s poukazemna výjimečnou, časově omezenou slevu, poslední kusy zboží atd. Toto jednání je často
podmíněnosnahou scammera dostat kupujícíhodo tlaku a tím snížit jeho práh ostražitosti. Vždy si internetovýobchod dobře
rozmysletea všímejtesi podezřelého jednání prodávajícího.

Většina scammerůuvádí v rámci informací o svém „podnikání“ pouze číslo mobilního telefonu. Scammeři tak úspěšněmaskují
svou skutečnouadresu a spoléhajína to, že cizinec si této skutečnostibuď nevšimne, nebo neumí rozpoznatrozdíl mezi formátem
čínskéhotelefonníhočísla pevné linky a mobilníhotelefonu. Je samozřejmé, že stejně jako kdekoli na světě mají velké a
zaběhnuté společnosti v Číně vždy také pevné telefonníčíslo. Pokud jej Váš nový partner nemá, je to důvod ke zbystření
pozornosti. Mobilní telefonníčíslo v ČLR pak poznáte tak, že začíná tímto trojčíslím:
130/1/2 China UnicomGSM
133 China TelecomCDMA
1340-1348 China Mobile GSM
1349 ChinaSat Satellite
135/6/7/8/9 China Mobile GSM
150 China Mobile GSM
151 China Mobile GSM
152 China Mobile GSM
153 China TelecomCDMA
155 China UnicomGSM
156 China UnicomGSM
157 China Mobile TD-SCDMA
158 China Mobile GSM
159 China Mobile GSM
185 China UnicomWCDMA
186 China UnicomWCDMA
188 China Mobile TD-SCDMA
189 China TelecomCDMA

V této souvislosti je rovněž vhodné ověřit si, že telefonní číslo je registrovanév místě, kde prodejce udává svou adresu. K
tomu Vám zdarma dopomohoustránkyhttp://www.hao123.com/haoserver/showjicc.htm. Tento vyhledavačfunguje i na mobilní
telefony.

Je skutečností, že většina scammerůse rekrutuje z řad jihočínských farmářů. Z toho plynou dvě skutečnosti– tito farmáři,
kteří se často vydávají za generálnímanažery fiktivníchpodniků, neumí ani částečněanglicky. Proto vždy používajípřekladatele,
nicméně tyto si najímají jen na jednotlivézakázky (podvody). Proto pokud tomuto „manažerovi“ zavoláte na přímo, anglickyse s
ním nedomluvíte. Jak již bylo řečeno, většina scammerů operuje z provinciína jihu Číny – především se pak tito soustředív
městech Xian, Luyan, Zhenzhou, Kunming a Guilin Pokud podezřelevýhodná nabídka pochází od podnikatelů z těchto měst, je
zde další důvod je ke zvýšené opatrnosti. Velmi užitečná je v tomto smyslu databáze čínských scammerů společnosti Kompass na
adrese http://www.kompass.com.cn/notice_en.htm. Neváhejte preventivněshlédnout, zda na ní náhodou nefigurujefirma
Vašeho partnera. Ověřte si vždy, odkud Váš partnerpochází a vyzkoušejte, zdamluví anglicky.

Obecně lze doporučit před nákupemvždy zjistit co nejvíce informací o zboží, které je předmětemdodávky – vyžádejte si
detailní fotografie a nespokojtese jen s těmi, které se nacházejí na webu výrobce. Pokud bude muset partner zboží nově
vyfotit, máte potvrzeno, že jej má skutečně k dispozici (což má scammerpouze virtuálně). U většíchzakázek je také velmi
vhodné získat od partnera reference– dodal již někomu v Evropě, resp. – ještě lépe – ve Vaší geografickéblízkosti? Je možno toto
zboží vidět ? Resp. alespoň zatelefonovatjinému zákazníkovi(ne-Číňanovi) a ověřit si solidnost partnera? Vždy chtějte fotky
zboží vyfocené speciálně pro Vás a vyžádejte si referencena spokojenézákazníky.

Ne všichni scammeři však chtějí pouze prodávat neexistující, nebo padělané zboží. V poslední době se také množí případy těch
scammerů, kteří vystupují v roli kupujících. Tito osloví české firmy s požadavkemna koupi výrobků, nabídnou skvělé platební
podmínky (obvykle 40 procentní zálohu předem), nevyžadujížádné vzorky a téměř nejednajío ceně dodávky. Jedinou podmínkou
je, aby česká strana přijala pozvání do ČLR (samozřejměna vlastní náklady) a podepsala smlouvuna místě. V Číně pak tito
scammeři podmíní uzavření obchodu složenímurčité částky (na notářsképoplatky, na dárky pro úředníky, na úplatky celníkům
atd.) a po složení částky z české strany podepíší (bezcennou) smlouvu. Poté se po nich slehne zem. Jednání těchto scammerů je
často natolik sofistikované, že jsou si schopni pronajmoutkanceláře, resp. celá patra kancelářskýchbudov, vybavit je logem své
(neexistující) firmy a během několikaměsíců takto podvést řadu evropskýchfirem. Scammermůže vystupovat i v roli
kupujícího. Mějte to na paměti a nikdy jako prodávajícíneplaťte žádné peníze předem.

Konečně je pak potřeba říci, že vymáhání zaplacenýchprostředkůprostřednictvímmístních orgánů je přinejmenším časově
náročné a pozitivní výsledek není zaručen. Zapojení právních subjektů do vymáhání prostředkůautomatickyznamená vznik
nákladů, které budou s velkou pravděpodobnostívyšší než je vymáhanáčástka. Dbejte prosím vždy především na prevenci.

Nahoru
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