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Podvodné internetovénakupy v CLR

Mezinarodniobchod s sebou nese jako kazdé jiné podnikani urcita rizika. Prodavajicihoa kupujiciho ¢asto déli vzdalenost
tisice kilometrd, jazykové bariéry a pravni prekazky. Podnikaniv Ciné je viak v tomto ohledu je$té specifi¢téjsi - bajné
predstavy o éinskych cenach lakaji evropské a americké spotfebitele a podnikatele do pasti tzv. scammer(- na internetu
podnikajicich podvodniki. O tom, jak scammera odhlait se doétete na této strance.

Pred jakymkolinakupemzboziz Ciny je vhodné mit na paméti, ze znaékové zboZi neni na &inském trhu téméF nikdy levnéjsi,
nez na trhu evropském. Podezrelese jevi jakakolicena, za kterou ¢insky prodavajiciinzeruje zbozi zavedenychsvétovych
znacek, a ktera je ve srovnanis evropskou maloobchodnicenou niz$i nez 70 procent této maloobchodniceny. Zatimco Cina je
rajem levnych a ne vzdy kvalitnichproduktt, skutecné kvalitnia znackové vyrobky jsou Casto drazsi nez v zemi vyrobce.
Prodavajicije v pripadé, ze nabizi podezrele levné znackoveé zbozi, vétsinou pripravennabidnout vice ¢i méné vérohodnou
historkuo velkoobchodnichslevach. Ve vétsiné pripadu je vSak kupujicive vysledku obdrzi zbozi padélané, nebo v zasilce nalezne
zbo7i jiné (zpravidla v podstaté neprodejnd), &i v hor$im pripadé zadné. Padélané zbozi mize byt zabaveno jiz pri cesté z Ciny (v
takovém pripadé jdou naklady na vrub kupujicihg a jeho prodej v R je samoziejmév rozporuss legislativouupravujiciochranu
prav dusevnihovlastnictvi Méjte na paméti, Ze pokud se nabidka prodejce zda prilis vyhodna, nezZ aby byla skuteéna, pak se
pravdépodobnéjedna o podvod.

Scammef¥i nejcastéji vyuzivaji ke svym podvodimsluZby spoleé¢nosti pFebirajicich penize jako je Money Gram nebo Western
Union. Uricté procento scammerd vsak kupujicihovyzve k platbé na Ucet. Kupujiciby se mél mit na pozoru, pokud je tento tcet
veden na jméno fyzické osoby a nikolina jméno pravnické osoby (tedy na danou firmu). Zalozit Ucet bez potvrzenio existenci
firmy totiz neni mozné a tak muze ucet na jméno obchodnikanapovédét spise o tom, Ze dana firma vibec neexistuje VZdy se
snazte obchodovats témi partnery, kteri uvadéji ucet znéjici na jméno spolecnosti, nikoli na jméno fyzické osoby.

Ovérte si, Ze prodavajicivam pred uzavienim obchodu sdélil plnou adresu svého sidla resp. bydliité. Znat adresu
prodavajiciho je nezbytné v pripadé uplatnénimoznych pozdéjsich naroku vzniklych z obchodnihovztahu, podezrelaadresa vsak
mlize také a priori odhalit scammera. Je vhodné mit adresu prodavajicihov transkripci(pyinin), pro cizince je vétsinou adresa
uvedenav Cinskych znacich matouci Pritom je nezbytné, aby adresa obsahovalaco nejkonkrétnéjsiidentifikacniznaky -
pokrocilejsiscammeri Casto uvadéji svou skute¢nou adresu (falesna je totiz pomérné lehce odhalitelng viz dale), ale pouze do
Urovné distriktu Rada Einskych mést v poctu obyvatel atakuje desetimilionovouhranicia proto je prakticky nemozné jen z takto
obecnych (idaji scammera vystopovat VZdy trvejte na zaslani adresy kupujiciho do urovné ¢&isla popisného.

Véts$ina scammeri pouziva pfi realizaci svych podvodnychobchodt sluZeb tzv. money by wire spoleé¢nosti, jako je Western
Union nebo Money Gram. Tento penézni transfer funguje tak, ze se prodavajicis kupujicimdohodnou na spole¢ném hesle, na
jehoz zakladé prodavajiciziska po odeslani zasilky na své pobocce napr. Western Union penize, které kupujicipred tim u své
pobocky slozil. Tyto spolecnostisamotné proti scamu tvrdé bojuji, presto nelze ignorovat skutecnost, ze platby tohoto typu jsou
naprosto anonymnia jako takové nevhodnék realizaci obchodd na dalku (predevsim tam, kde jde o velké Castky, nebo se partneri
dukladné neznaji). Pokud se i presto rozhodnete vyuzit tohoto zplisobu placeni, nesdélujte kupujicimucislo penézniho transferu
(tzv. MTCN), dokud nechcete, aby mél skutecné pristup k penézim Bézna taktika scammer( je pozadat o toto Cislo pred tim, nez
zasilku odeslou s odtvodnénim Ze potrebuji pouhé potvrzenio odeslani penéz. Skutec¢nostje ovsem takové, ze Western Union
umoznivybér penéz pouze na zakladé sdéleni tohoto ¢isla a nevyzadujejiz v takovém pripadé dohodnuté heslo. PouZivejte
sluZeb Western Union a Money Gram pouze v pfipadé, Ze kupujicimu divéFujete a nikdy nesdélujte pFfedéasnéheslo a &islo
penézZniho prevodu.

Sofistikovanéhoscammera neni lehké odhalit ani za pomoci specializovanych firem. Na trhu se vsak nastésti vyskytuje
prevaznavétsina podvodnik(y jejichz odhaleninevyzaduje vice, nez dostupné informaénizdroje. Jednimz nejcennéjsichje
vyhledani partnerav inskych Zlutych strankach (http: //www.yp.net.cn) , které jsou také dostupné v angli¢tiné Pomoci
jednoduchéhozadani firmy obchodnihopartnerado vyhledavacihopole muze prodavajiciodhalit nékteré zasadni nesrovnalosti
predevsim co se adresy tyce (skutecnaadresa je samozrejméscammerovymnejpeclivéjistrezenym tajemstvim). Méné
sofistikovanym ale stejné funkcnim je progooglovanifirmy obchodnihopartnera Pokud dana spolecnost tvrdi, Ze je v oboru
lidrem (coz je tvrzeni, které maji scammeriv oblibé), ale Googole nenachaziinformace a jedina webova stranka, jejiz adresu
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partner poskytujeg vypada jako z hlouby devadesatych let a angliCtinaje plna chyb, méjte se na pozoru. VZdy pouzijte dostupné
vyhledavace a zjistéte si o prodavajicim maximum verejné dostupnych informaci.

Je vhodné mit se na pozoruv pripadech, kdy je prodavajicipodezrelerychle schopen ménit nékteré podstatné nalezitosti
obchoduy, jako jsou napriklad parametryzbozi, kvantitanebo zpusob baleni. PFili§ promptni reakce na pozadavky kupujiciho
nemusiznamenat jen flexibilituCinského partnera, ale Casto také skutecnost, Ze tento zadny realny obchod realizovatzajem
nema. Kupujiciby se mél mit rovnéz na pozoruv pripadech kdy je na néj ze strany prodavajiciho vyvijen priliSny natlak na
urgentnost uzavreni obchodu s poukazem na vyjimecnoy ¢asové omezenou slevu, poslednikusy zbozi atd. Toto jednanije Casto
podminéno snahou scammera dostat kupujicihodo tlaku a tim snizit jeho prah ostrazitosti Vzdy si internetovy obchod dobre
rozmyslete a vSimejte si podezrelého jednani prodavajiciha

Vétsina scammertGuvadi v ramci informaci o svém ,,podnikani pouze ¢islo mobilniho telefonu. Scammefi tak Uspésné maskuji
svou skutecnou adresu a spoléhajina to, Ze cizinecsi této skutecnostibud’ nevs§imne, nebo neumirozpoznat rozdil mezi formatem
Cinského telefonnihodisla pevné linky a mobilnihotelefonu. Je samozrejmé Ze stejné jako kdekolina svété maji velké a
zabéhnuté spolecnostiv Ciné vzdy také pevné telefonnicislo. Pokud jej V4$ novy partner nema, je to diivod ke zbystreni
pozornosti. Mobilnitelefonni&islov CLR pak poznate tak, Ze zacinatimto trojéislime:

130/1/2 China Unicom GSM

133 China Telecom CDMA

1340-1348 China Mobile GSM

1349 ChinaSat Satellite

135/6/7/8/9 China Mobile GSM

150 China Mobile GSM

151 China Mobile GSM

152 China Mobile GSM

153 China Telecom CDMA

155 China Unicom GSM

156 China Unicom GSM

157 China Mobile TD-SCDMA

158 China Mobile GSM

159 China Mobile GSM

185 China Unicom WCDMA

186 China Unicom WCDMA

188 China Mobile TD-SCDMA

189 China Telecom CDMA

V této souvislosti je rovnéz vhodné ovérit si, Ze telefonni cislo je registrované v misté, kde prodejce udava svou adresu. K
tomu Vam zdarma dopomohoustranky http: / /www.hao123.com/haoserver/showjicc.htm. Tento vyhledavac funguje i na mobilni
telefony.

Je skuteénosti, Ze vétSina scammeruse rekrutuje z Fad jiho&inskych farmard. Z toho plynou dvé skutecnosti- tito farmari,
kteri se Casto vydavajiza generalnimanazery fiktivnich podniki, neumiani ¢astecnéanglicky. Proto vzdy pouzivajiprekladatele,
nicméné tyto si najimajijen na jednotlivé zakazky (podvody). Proto pokud tomuto ,,manazerovi zavolate na primo, anglickyse s
nim nedomluvite Jak jiz bylo fe¢eno, vétsina scammert operuje z provinciina jihu Ciny - predeviim se pak tito soustfediv
méstech Xian, Luyan, Zhenzhou, Kunming a Guilin Pokud podezrele vyhodna nabidka pochazi od podnikatelliz téchto mést, je
zde dalSi divod je ke zvySené opatrnosti. Velmi uzitenaje v tomto smyslu databaze ¢inskych scammer( spole¢nosti Kompass na
adrese http: //www.kompass.com.cn/notice_en.htm. Nevahejte preventivnéshlédnout, zda na ni nahodou nefiguruje firma
VaSeho partnera Ovérte si vzdy, odkud Vas partner pochazia vyzkousejte zda mluvi anglicky.

Obecné |ze doporucit pred nakupem vzdy zjistit co nejvice informaci o zbozi, které je predmétemdodavky - vyzadejte si
detailni fotografie a nespokojtese jen s témi, které se nachazeji na webu vyrobce. Pokud bude muset partner zbozi nové
vyfotit, mate potvrzeno, Ze jej ma skutecnék dispozici (coz ma scammer pouze virtualné). U vétsichzakazek je také velmi
vhodné ziskat od partnerareference- dodal jiz nékomuv Evropé, resp. - jesté lépe - ve Vasi geografickéblizkost? Je mozno toto
zboZi vidét ? Resp. alespon zatelefonovat jinému zakaznikovi (ne-Cifianovi) a ovéfit si solidnost partnera Vzdy chtéjte fotky
zbozi vyfocené specialné pro Vas a vyzadejte si reference na spokojené zakazniky.

Ne vsichniscammerivsak chtéji pouze prodavat neexistujici nebo padélané zbozi. V posledni dobé se také mnozi pripady téch
scammeru, ktefi vystupujiv roli kupujicich Tito oslovi Ceské firmy s poZadavkemna koupi vyrobkd, nabidnou skvélé platebni
podminky (obvykle 40 procentnizalohu predem), nevyzadujizadné vzorky a témér nejednajio cené dodavky. Jedinou podminkou
je, aby Eeska strana prijala pozvanido CLR (samozfejména vlastni naklady) a podepsala smlouvuna misté. V Ciné pak tito
scammeri podminiuzavreni obchodu slozenimurcité Castky (na notarské poplatky, na darky pro Uredniky, na Uplatky celnikim
atd.) a po slozeni Castky z Ceské strany podepisi (bezcennou) smlouvu Poté se po nich slehne zem. Jednani téchto scammer( je
Casto natolik sofistikované Ze jsou si schopni pronajmoutkancelare, resp. cela patra kancelarskychbudov, vybavit je logem své
(neexistujicy firmy a béhem nékolika mésicli takto podvést fadu evropskych firem. Scammer mize vystupovati v roli
kupujiciho. Méjte to na paméti a nikdy jako prodavajicineplat’te Zadné penize predem.

Koneéné je pak potfeba Fici, Ze vymahani zaplacenych prostredku prostfednictvimmistnich organi je pfinejmensim ¢asové

naro¢né a pozitivni vysledek neni zaruéen. Zapojeni pravnich subjektt do vymahani prostfedkiautomaticky znamena vznik
nakladd, které budou s velkou pravdépodobnostivyssi nez je vymahanacastka. Dbejte prosim vzdy predevsim na prevenci.
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